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ATIVIDADES DE CAPACITACAO NA MODALIDADES DE ENSINO A DISTANCIA — 22 Semestre /2023

DIRETRIZ DE ENSINO Nr 02/2023 — EsCom

1. FINALIDADE

- Regular as atividades relacionadas a capacitacdo de recursos humanos do Exército Brasileiro e da
Administracdo Publica na modalidade de ensino a distancia (EaD), conduzidas pela Escola de
Comunicagées (EsCom).

2. REFERENCIAS
- Diretrizes do Cmt Cmdo Com GE Ex;
- Lei n2 9394, de 20 de DEZ 96 — Diretrizes e Bases da Educac¢do Nacional;
- Lei n2 9786, de 8 de FEV 99 — Lei de Ensino do Exército;
- Dec n23.182, de 23 de SET 99 — Regulamenta a Lei do Ensino no Exército;
- Port n2 549-Cmt Ex, de 6 de OUT 99 — Regulamento de Preceitos Comuns aos Estabelecimentos de
Ensino do Exército (R-126);
- Manual do Instrutor (T21 — 250/ 32 Ed 1997); e
- Concepcao Estratégica do EB e das Forgas Singulares.

3. OBIJETIVOS

a. Capacitar recursos humanos do Exército Brasileiro e das Forcas Armadas em Redes de
Computadores, Tecnologia da Informacdo e Comunica¢des (TIC) e Seguranca da Informacdo e
Comunicagoes (SIC) por meio de atividades na modalidade de ensino a distancia.

b. Disponibilizar conteudos de sistemas e meios de TIC em uso pelo Exército Brasileiro (EB) a fim de
otimizar e nivelar o Preparo e o Emprego das Organizacdes Militares na Funcao de Combate Comando e
Controle (C?).

4. PORTFOLIO DO CONTEUDO DISPONIVEL

A EsCom, em parceria com instituicdes publicas e privadas, oferece cursos gratuitos de Redes de
Computadores, Tecnologia da Informacdo e ComunicacGes (TIC) e Seguranca da Informacdo e
Comunicacdes (SIC).

Para o 22 Semestre de 2023 serao disponibilizadas parcerias com as Academias CISCO, AWS e Escola
Nacional de Defesa Cibernética (ENaDCiber).

Além disso, por meio do portal do Instituto Rondon de Capacitacdo Continuada (IRCC), a EsCom
disponibiliza uma Biblioteca de Comando e Controle com apresentagdes, tutoriais, videos e apostilas de
sistemas e meios de TIC em uso pelo EB.

Os itens a seguir fazem parte do portfélio do contelddo disponivel pela Escola de Comunica¢Ges no
IRCC e nos ambientes virtuais das respectivas academias.
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a. CISCO

1) IT Essentials (70 horas);
2) NDG Linux Unhatched (8 horas);
3) NDG Linux Essentials (70 horas);
4) Networking Essentials (70 horas);
5) CCNA 1 (70 horas);
6) CCNA 2 (70 horas);
7) CCNA 3 (70 horas);
8) CCNA Network Security (70 horas);
9) CCNA Cybersecurity Operations (70 horas);
10) Introduction to IoT (20 horas);
11) loT Fundamentals: Connecting Things (50 horas);
12) IoT Fundamentals: Big Data & Analytics (50 horas);
13) loT Fundamentals: Manual de Hackathon (30 horas);
14) Introduction to Cybersecurity (15 horas);
15) Cybersecurity Essentials (30 horas); e
16) PCAP: Programming Essentials in Python (70 horas).

b. AWS — Amazon Web Service

1) AWS Academy Cloud Foundations (20 horas); e
2) AWS Academy Machine Learning (20 horas).

c. IRCC —Escola de Comunicacdes / Escola Nacional de Defesa Cibernética (ENaDCiber)

1) Fundamentos de Computacdo e Arquitetura e Protocolos TCP/IP (40 horas);

2) Modelagem de Banco de Dados (40 horas);

3) Introducdo a Seguranca da Informacdo e Tecnologias de Seguranca na Internet (40 horas);
4) Fundamentos de Virtualizacdo e Computacdao em Nuvem (40 horas); e

5) Fundamentos de Criptografia (40 horas).

d. IRCC — Biblioteca de Comando e Controle

1) Fundamentos e Doutrina;
1.1) Fundamentos de Radio Comunicagoes;
1.2) Principais Manuais em vigor; e
1.3) Manutengao.

2) ComunicacgOes Taticas
2.1) L3Harris - RF — 7800V-HH;
2.2) L3Harris - RF — 7800M;
2.3) L3Harris - RF — 7800S;
2.4) L3Harris - RF — 7800H;
2.5) L3Harris - TVP - Tatical Video Processor;
2.6) L3Harris - Conversor RF 5061;
2.7) SISCOMIS;
2.8) SOTAS;
2.9) M3TR; e
2.10) Manutencdo de Comunicac¢es Taticas.
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3) Comunicacg0es Criticas
3.1) Motorola; e
3.2) Manutengao de Comunicagdes Criticas.
4) Sistema de apoio a decisao
4.1) C2 em Combate;
4.2) Pacificador;
4.3) Gerenciador do Campo de Batalha; e
4.4) Predicdo de enlace.

5) Redes
5.1) Banco de dados;
5.2) Linux;
5.3) Légica e Programacao;
5.4) Protecdo Cibernética;
5.5) Redes de Computadores;
5.6) Servicos de Redes;
5.7) Telefonia; e
5.8) Virtualizagao.

5. CONDICOES DE EXECUCAO

a. Concepcao das Capacitacoes

- As capacita¢des ocorrerdo integralmente na modalidade EaD seguindo o modelo autoinstrucional.
As capacitagBes com carga horaria a partir de 40 horas terdo atividades de tutoria a fim de retirada de
duvidas, orientacdo técnica-pedagdgica, e/ou resolucdo de alguma dificuldade administrativa.

b. Universo dos inscritos

1) No IRCC: militares das forgas armadas;
2) Na Academia Cisco: militares das forgas armadas; e
3) Na Academia AWS: militares das forgas armadas.

c. Como se inscrever

1) No IRCC

No IRCC estdo disponibilizadas as capacitacdes em parceria com a ENaDCiber e a Biblioteca de
Comando e Controle coordenado pela Escola de ComunicacGes e o Comando de Comunicag¢des e Guerra

Eletronica do Exército (CCOMGEX). Na biblioteca serdo disponibilizadas capacitacdes dos sistemas da
L3Harris e da Motorola.

Para ter acesso as capacitacdes e bibliotecas disponibilizadas no IRCC, os militares deverao,
primeiramente, criar uma conta no sitio academia-escom.eb.mil.br/ircc/login/index.php (acesso via
internet) para ter acesso ao ambiente virtual de aprendizagem (AVA). Por questdo de segurancga, na
criacdo da conta serd necessario informar um e-mail funcional com a extensdo @eb.mil.br ou
@suainstituigdo.com.br. Caso alguma organizagdo militar tenha interesse em inscrever seus militares
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através de outra extensdo de email, devera entrar em contato por e-mail (ead@escom.eb.mil.br) ou por
telefone (61 3415 3534) com a sec¢do de educacdo a distancia da Escola de Comunicagdes.

Instituto Rondon de Capacitagdo ©  identificacto | emai
Continuada a

Voceé possui uma conta?

Senha

@ O uso de Cookies deve ser permitido no seu navegador
pe 9 o O Lembrar identificagtio de usudrio

Acessar

Esqueceu o seu usudrio ou senha?

Esta é a sua primeira vez aqui?

Para ter acesso completo a este site, vocé primeiro precisa criar uma conta.

Criar uma conta

Imagem 1: criacdo de conta

Logo apds o cadastro, o aluno devera realizar a inscricdo nos cursos e bibliotecas que possui
interesse.

BusSCOr CUrsos wVai
Cursos

~ Contrair tuda

~Cursos livres da Escola de Comunicagoes e ENaDCiber

@y & 9| w

U"‘-’-‘

@ | B

Introdugdo ao Linux Fundamentos de Computacdo e Modelagem de Banco de Dados Introdug@o @ Seguranca da
Arquitetura e Protocolos TCP/IP Informagao e Tecnologias de
Seguranga na Internet

Imagem 2: Cursos da EsCom/ ENaDCiber

Clicando no botdo “Acesso”, o aluno se inscrevera na capacitacdo. Apds essa ac¢do, sera enviado
um e-mail de confirmacdo de inscricdo na capacitacao desejada.
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2) Na Academia Cisco

Para ter acesso as capacitacdes da Academia Cisco, o aluno deverd, primeiramente, criar uma
conta no Sistema de Gestdo de Inscricdo — SGI, através do enderego academia-escom.eb.mil.br/sgi
(acesso via intranet — EBNET). Caso possua uma conta no sistema, o aluno pode desconsiderar esse
primeiro procedimento e acessar com suas credenciais.

-

[Criar conta]
Recuperagao Senha: ead@escom.eb.mil.br

Imagem 3: criagdo de conta no Sistema de Gestéo de Inscrigéo

Com a conta criada (ndo sera enviado e-mail de confirmacdo de criacdo de conta), logo apds
preencher o cadastro de dados basicos, o aluno deverd acessar no menu lateral, o campo inscricao
“CISCO” para escolher a capacitacdo que deseja realizar na Academia Cisco.

f  INSCRIGAOCISCO  INSCRIGAO CISCO

Inscricdo em Cursos - ESCOM - CISCO Academy

Req. do usudrio 1007
MENU Curso - Apenas um Gurso v |

Aluno Teste
ertanpa@gmall.com

—
5 Cadastro Complementar 4 Dalainscricia 25/01/2022

[ Inscrigo CISCO

Inscrigao CISH . " ek
bl Inscigio CISCO ord Edital N de nserigio Status Data Inserigdo

[E] Processo Inscricio +

L Inscrigio MOT

® Sair +

Imagem 4: solicitagdo de curso da Cisco Academy

O aluno devera observar o endereco de e-mail cadastrado no SGI, pois no periodo de matricula
na Academia Cisco, sera enviado um e-mail de confirmacdo de inscricdo pela propria CISCO NETACAD,
na capacitacdo solicitada. Vale destacar que a conta estara vinculada ao e-mail, entdo se o militar ja
possui uma conta na CISCO NETACAD, é interessante cadastrar no SGl o mesmo e-mail de vinculagdo.

As capacitacdes da Academia Cisco serdo disponibilizadas no enderegco eletronico
https://www.netacad.com/pt-br (acesso via internet), porém todo o processo de inscricdo devera ser
realizado no Sistema de Gestdo de Inscricao (SGI) ja que a criacdo de contas na Academia é de
responsabilidade da Secdo de Educacdo a Distancia da Escola de Comunicacgdes.




CIsco Academy Cursos Careira Suporte  Mais Q Portugués Entrar

Capacitacao de todos com
possibilidades de carreira

A Cisco Networking Academy transforma a vida de alunos, educadores e
comunidades com o poder da tecnologia, da educagao e das oportunidades de
carreira. Disponivel para qualquer pessoa, em qualquer lugar.

No momento, estamos oferecendo assisténcia para que vocé ensine e
aprenda remotamente.

Imagem 5: Academia Cisco

Observagoes:

1) O aluno ndo terd acesso aos cursos disponibilizados na Academia Cisco, caso tente realizar o
cadastro direto na plataforma Cisco Networking Academy (NETACAD);

2) O e-mail de confirmagdo de matricula na referida capacitacao, sera encaminhado pela Cisco
Netacad, sendo de responsabilidade do aluno conferir o recebimento do referido e-mail. Interessante
verificar a caixa de SPAM no e-mail cadastrado, e caso ndo receba, entrar em contato com a Escola de
Comunicacg0Oes através do endereco ead@escom.eb.mil.br;

3) Para militares de outras forgas, faz-se necessario o encaminhamento de um documento oficial,
para a conta de e-mail ead@escom.eb.mil.br, encaminhando o formulario, cujo modelo encontra-se
disponivel no Anexo “A”; e

3) Na Academia AWS

Para ter acesso as capacitagdes da Academia AWS, o aluno devera, primeiramente, criar uma
conta no Sistema de Gestdo de Inscricdo - SGI através do enderego academia-escom.eb.mil.br/sgi
(acesso via intranet — EBNET). Caso possua uma conta no sistema, o aluno pode desconsiderar esse
primeiro procedimento e acessar com suas credenciais.

ACESSO AO SISTEMA

[Criar conta]
Recuperagao Senha: ead@escom.eb.mil.br

Imagem 6: criagdo de conta no Sistema de Gestdo de Inscrigdo
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Com a conta criada (ndo sera enviado e-mail de confirmacdo de criacdo de conta), logo apds
preencher o cadastro de dados basicos, o aluno devera acessar no menu lateral, o campo inscricao
AWS para escolher o curso que desejar realizar na Academia AWS.

ft  INsCRIGAO CIsCO INSCRIGAO CISCO

InscricBo em Cursos - ESCOM - CISCO Academy

Reg. do usudrio 100

MENU Curso - Apenas um Curso M |

[ Cadastro Complementar Valanscrigao 25/01/2022

ahar
Inscrigdo CISCO
] Inscrigao CISCO ord Edtal Nr de nserigdo Status Data nserigio
I8 Processa Inscrigio +
[ Inscrigio MOT

Sair +

Imagem 7: exemplo de selegdo de curso da Academia Cisco

O aluno devera observar o endereco de e-mail cadastrado no SGl, pois no periodo de matricula
na Academia AWS, serd enviado um e-mail (o mesmo cadastrado no sistema) de confirmacao de
inscricdo no curso solicitado.

Os conteldos da Academia AWS serdo disponibilizados no endereco eletronico
https://www.awsacademy.com/LMS Login (acesso via internet), porém todo o processo de inscri¢do
deverad ser realizado no Sistema de Gestdo de Inscri¢do, ja que a criagdo de contas na Academia é de
responsabilidade da Se¢do de Educacgdo a Distancia da Escola de Comunicagdes.

Observagoes:

1) O aluno ndo tera acesso aos conteudos disponibilizados na Academia AWS, caso tente realizar
o cadastro direto na plataforma AWS Academy;

2) O e-mail de confirmacdo de matricula na referida capacitacao, serd encaminhado pela AWS
Academy, sendo de responsabilidade do aluno conferir o recebimento do referido e-mail. Interessante
verificar a caixa de SPAM no e-mail cadastrado, e caso ndo receba, entrar em contato com a Escola de
Comunicagdes através do endereco ead@escom.eb.mil.br; e

3) Para militares de outras forcas, faz-se necessario o encaminhamento de um formulario de
inscricdo, cujo modelo encontra-se disponivel no Anexo “A”.

Logo apds receber um e-mail de confirmacgao de inscrigdo o aluno terd acesso a pagina abaixo. O
aluno devera clicar no botdo “Student Login” para acessar o Ambiente Virtual de Aprendizagem da
capacitacao.
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dWS academy
p—

Student Login

(For students enrolled m a class)
FFOHRCboh AT Y LTLEEL,

EEEN P ERTEREESR

Educator Login

(For educators who have access to the AWS Academy
Portal)

HEEIDFT (AWS Academy X > /S —R— R LDFH T
Y FEBEL0H) BIbbrbO5 4y LTLE
&L,

BIMSEXEER (S ERAWS Academy Portallk
FPER)

Imagem 8: tela inicial da Academia AWS

Clicando no botao “Student Login” o aluno terd acesso a pagina logo abaixo. As credenciais que
serao preenchidas nos campos e-mail e password, serdao enviadas por e-mail.

AWS academy
1

Email

M Stay signed in

Forgot Password?

Help PrivacyPolicy ~ Accentable Use Policy  Facebook  Twitter

< INSTRUCTURE

Imagem 9: tela de login e senha da Academia AWS

Observagao: no campo “e-mail” na imagem acima, o aluno deverd preencher o endereco de e-mail
seguido de “.awsacademy”. Por exemplo (joao@eb.mil.br.awsacademy).

d. Periodos de Inscricdo

As capacitacbes e os conteudos das bibliotecas supracitadas serdo disponibilizados na
modalidade a distancia (EAD), nos Ambientes Virtuais de cada academia. O calendario encontra-se no

anexo B desta diretriz de ensino.
Qualquer duvida ou sugestdao quanto aos procedimentos de inscricdo e acesso aos cursos, 0

aluno podera enviar um e-mail para a conta ead@escom.eb.mil.br.
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6. ORDEM AOS ELEMENTOS SUBORDINADOS (&-’

a. Subcomandante/Subdiretor de Ensino
1) Supervisionar o cumprimento desta Diretriz de Ensino; e
2) Contribuir com suas observagdes para a conducdo dos trabalhos.

b. Divisdao de Apoio
- Ficar ECD disponibilizar pessoal capacitado para a realizagao das atividades de tutoria.

c. Divisao de Ensino

1) Ficar ECD disponibilizar pessoal capacitado para a realiza¢dao das atividades de tutoria;

2) Providenciar Nota para Boletim Interno com os militares escalados para as atividades de tutoria;

3) Providenciar mensalmente (SFC) Nota para Boletim Interno com relagdo dos aprovados nas
capacitagOes;

4) Coordenar junto as Sec¢des de Ensino a inclusdo de conteldos na Biblioteca de Comando e
Controle presente no IRCC; e

5) Divulgar a presente Diretriz de Ensino.

d. Secdo de Ensino a Distancia (SEAD)

1) Assessorar o Comando e a Divisdo de Ensino nas atividades ligadas a presente ordem;

2) Ficar ECD disponibilizar pessoal capacitado para a realizacdo das atividades de tutoria;

3) Apresentar a Divisdo de Ensino, até 13 Jun 23, proposta dos militares a serem escalados como
tutores nas diversas capacitacdes;

4) Encaminhar a Secdo de Ensino o DIEX de divulgacdo da presente Diretriz de Ensino em até D-15
do inicio das inscricdes;

5) Encaminhar a Secdo de Comunicacdo Social da EsCom conteudo de divulgacdo das capacitacdes
a fim de serem divulgadas nas midias digitais da EsCom;

6) Coordenar junto a Secao de Informatica a disponibilidade e atualizacdo do SGI;

7) Coordenar com as Academias o processo de abertura das turmas;

8) Coordenar, supervisionar e fiscalizar as execuc¢oes das capacitacdes EAD;

9) Enviar a relagdo dos aprovados para a Divisao de Ensino em até 7 dias Uteis, apds o término do
curso para a publicacdo em Boletim Interno; e

10) Apoiar as Seg¢des de Ensino na inclusao de conteudos na Biblioteca de Comando e Controle
presente no IRCC.

e. Secoes de Ensino “A”, “B” e “C”
1) Ficar ECD disponibilizar pessoal capacitado para a realizacdo das atividades de tutoria; e
2) Providenciar atualizacdo continua da Biblioteca de Comando e Controle presente no IRCC com
conteudos atinentes a secao.

f. Instrutores das capacitacées EAD de Redes CISCO e EsCom/ENaDCiber
1) Acompanhar o desenvolvimento dos alunos durante as atividades;
2) Responder os questionamentos dos alunos em até 5 dias Uteis; e
3) Aprovar e Reprovar os alunos em até 5 dias Uteis apds o término das atividades.
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g. Secretaria de Ensino
- Providenciar a inclusdao dos cédigos dos Estagios no SiCaPEx dos militares aprovados em até 90

dias apds a publicacdo em BI.

h. Secao de Informatica
1) Providenciar a atualizagdo do SGI mediante demanda da SEAD; e
2) Manter a disponibilidade do SGI e IRCC.

7. PRESCRICf)ES DIVERSAS

- As duvidas quanto a execucdo das atividades poderdo ser sanadas com a Secdo de Educacdo a
Distancia da Escola de Comunicacdes pelos telefones: (61) 3415-3534 e RITEX 863-3534 ou pelo endereco
eletrénico ead@escom.eb.mil.br.

iy

ENIO CORREA DE SO az;a:cu
Comandantejda Escola d¢’Corhunicacdes



EXERCITO BRASILEIRO
ESCOLA DE COMUNICACOES
(C Instr Trans do 12 BE/1921)
ESCOLA CORONEL HYGINO CORSETTI

ANEXO A — FORMULARIO DE INSCRICAO DAS CAPACITACOES DA CISCO E DA AWS PARA MARINHA E
FORCA AEREA

FORMULARIO DE INSCRICAO DAS CAPACITAGOES DA CISCO E AWS PARA MARINHA E FORGA AEREA.

ORIENTAGOES PARA O PREENCHIMENTO:

1. O aluno podera se inscrever em apenas uma capacitagio em cada academia (AWS e CISCO);
2. Verificar as informacgdes das capacita¢des, bem como o formuldrio nos enderegos http://www.escom.eb.mil.br/academia-aws
e http://www.escom.eb.mil.br/academia-cisco.
3. As inscrigdes deverdo ser realizadas, encaminhando o documento digitalizado e o documento editavel para o e-mail:
ead@escom.eb.mil.br
4. Sugestdo de preenchimento do formulario:

e Orgdo — Informar o nome da Organizacdo Militar.

e  Primeiro Nome — Informar somente o Primeiro Nome em CAIXA ALTA e SEM ACENTOS;

e Sobrenome — Informar TODOS os sobrenomes SEM ABREVIACOES em CAIXA ALTA e SEM ACENTOS;

e E-mail — Informar o e-mail, de preferéncia o pessoal. EXCETO o e-mail: exemplo@live.com

e |dentidade — SEM PONTO e TRACO

e Telefone de Contato - SEM PONTO e TRACO

e Telefone do Preposto - SEM PONTO e TRACO

1. ORGAO / ORGAO MILITAR (*):
Primeiro Sobrenome E-mail Posto/ Grad(se Identidade Telefone de contato
Nome for o caso)
JOSE CARVALHO jose@gmail.com 22 Sgt 111082572 61 XXXXXXXXX

Brasilia-DF, / /[

NOME DO INTERESSADO - POSTO E GRADUAGAO (se for o caso)
Nome da Organizacao Militar por extenso




MINISTERIO DA DEFESA
EXERCITO BRASILEIRO
ESCOLA DE COMUNICACOES
(C Instr Trans do 12 BE/1921)
ESCOLA CORONEL HYGINO CORSETTI

ANEXO B — CALENDARIO DAS ATIVIDADES DA ACADEMIA ESCOM
22 Semestre de 2023 - Estagios

1) CISCO
a) Networking Essentials (70 horas)
b) CCNA 1 (70 horas)
c) CCNA 2 (70 horas)
d) CCNA 3 (70 horas)
e) CyberOps Associate (70 horas)
f) Network Security (70 horas)
g) Python (75 horas)
h) loT Fundamentals: Big Data & Analytics (50 horas)
i) loT Fundamentals: Connecting Things (50 horas)
j) IT Essentials (70 horas)
k) Networking Essentials (70 horas)
[) Introduction to Cybersecurity (15 horas)
m) Cybersecurity Essentials (30 horas)
n) Linux Unhatched (8 horas)
o) Introduction to loT (20 horas)
p) loT Hackthon (30 horas)

2) ENADCIBER/ESCOM
a) Fundamentos de Computacdo e Arquitetura TCP/IP (40 h)
b) Modelagem de Banco de Dados (40 h)
¢) Introdugdo a Seguranca da Informacao e tecnologias de Seguranca na Internet (40 h)
d) Fundamentos de Virtualizacdo (40 h)
e) Fundamentos de Criptografia (40 h)

3) AWS
a) Cloud Foundations (20 horas)
b) Machine Learning Foundations (20 horas)

Periodo das Inscriges: 07 de agosto a 12 de setembro de 2023.

Inicio e término dos estagios: 11 de setembro a 12 de dezembro de 2023.



